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CONSEJO DE ESTADO

GOC-2019-547-045

MIGUEL DIAZ-CANEL BERMUDEZ, Presidente del Consejo de Estado de la
Republica de Cuba.

HAGO SABER: Que el Consejo de Estado ha considerado lo siguiente:

POR CUANTO: La informatizacion de la sociedad en Cuba desempefia un papel
significativo en el desarrollo politico, econdmico y social del pais y constituye un medio
efectivo para la consolidacion de las conquistas del Socialismo y el bienestar de la
poblacion.

POR CUANTO: Resulta de interés del Estado cubano elevar la soberania tecnologica,
en beneficio de la sociedad, la economia, la seguridad y defensa nacional; contrarrestar
las agresiones cibernéticas; salvaguardar los principios de seguridad de nuestras redes y
servicios; asi como defender los logros alcanzados por nuestro Estado Socialista, siendo
necesario emitir la norma juridica que regule la informatizacién de la sociedad en Cuba.

POR TANTO: El Consejo de Estado en el ejercicio de las atribuciones que le han sido
conferidas en el inciso c), del Articulo 90 de la Constitucion de la Republica de Cuba,
adopta el siguiente:

DECRETO-LEY No. 370
“SOBRE LA INFORMATIZACION DE LA SOCIEDAD EN CUBA”
TITULO |

OBJETO, OBJETIVOS, ORGANIZACION INSTITUCIONAL, COMPETENCIA
Y ATRIBUCIONES

CAPITULO |
OBJETO Y OBJETIVOS

Articulo 1. El Estado promueve el desarrollo y utilizacion de las Tecnologias de la
Informacion y la Comunicacion, con el objetivo de que constituyan una fuerza politica,
cientifica y econdémica, que contribuya y propicie la integracion y conduccién de los
procesos asociados a la informatizacion de la sociedad.

Articulo 2. La informatizacion de la sociedad es el proceso de aplicacion ordenada
y masiva de las Tecnologias de la Informacién y la Comunicacién en la gestion de la
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informacidn y el conocimiento, con la seguridad requerida, para satisfacer gradualmente
las necesidades de todas las esferas de la vida social, en el esfuerzo por parte del Estado
de lograr cada vez mas eficaciay eficiencia en los procesos, asi como mayor generacion
de riquezas y aumento de la calidad de vida de los ciudadanos.

Articulo 3. Sedenominan Tecnologias de la Informacion y la Comunicacion,
en lo adelante TIC, al conjunto de recursos, herramientas, equipos, programas y
aplicaciones informaticas, redes y medios, que permiten la compilacion, procesamiento,
almacenamiento, transmision y recepcion de informacion en cualquier formato: voz,
datos, texto, video e imégenes.

Articulo 4. El presente Decreto-Ley es aplicable a las relaciones juridicas relacionadas
con las TIC y tiene como objeto establecer su marco legal, de tal forma que ordene y
garantice el derecho al acceso y participacion de las personas naturales y juridicas en la
informatizacion de la sociedad, en correspondencia con lo establecido en la Constitucion,
las leyes y las restantes disposiciones legales, asi como los tratados y demas instrumentos
juridicos internacionales en la materia, de los que la RepuUblica de Cuba es Estado Parte.

Articulo 5. Los objetivos del presente Decreto-Ley son los siguientes:

a) Fortalecer el proceso de informatizacion, en funcién de modernizar coherentemente
todas las esferas de la sociedad y contribuir al desarrollo econémico y social del pais;

b) consolidar el uso y desarrollo de las TIC, como instrumento para la defensa de la
Revolucién;

c) promover y favorecer el acceso y el uso responsable de los ciudadanos a las TIC;

d) consolidar la defensa politica y la ciberseguridad frente a las amenazas, los ataques y
riesgos de todo tipo;

e) preservary desarrollar los recursos humanos asociados a la actividad;

f) satisfacer las necesidades generales para incrementar el uso de las TIC y su aplicacion
por el Estado, el Gobierno, en la Seguridad y Defensa Nacional, y el Orden Interior;

g) favorecer el uso de las TIC en los 6rganos, organismos y entidades nacionales del

Estado y del Gobierno, sistema empresarial y unidades presupuestadas, el Banco

Central de Cuba y demas instituciones financieras, las cooperativas, las empresas

mixtas, las formas asociativas sin fines de lucro y las organizaciones politicas, sociales

y de masas;

h) asegurar la sostenibilidad y soberania tecnol6gica de las TIC, en funcion del desarrollo

de la informatizacién del pais; e
i) incentivar y promover la integracion de la investigacion, desarrollo e innovacion con

la produccién y comercializacion de equipos, programas y aplicaciones informaticas,

contenidos y servicios asociados a las TIC.
CAPITULO Il
ORGANIZACION INSTITUCIONAL

Articulo 6. La informatizacion de la sociedad cubana se garantiza por los 6rganos, orga-
nismos de la Administracion Central del Estado, el Banco Central de Cuba, las entidades
nacionales y los drganos del Poder Popular, segin su mision y funciones especificas, con
la contribucion de las formas asociativas sin fines de lucro, y las organizaciones politicas,
sociales y de masas.

Articulo 7. El Ministerio de Comunicaciones, en coordinacion con los de las Fuerzas
Armadas Revolucionarias y del Interior, es el responsable de orientar las tareas y acciones
gue garanticen la informatizacion de la sociedad.
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CAPITULO IlI
COMPETENCIAY
ATRIBUCIONES
SECCION PRIMERA
competencia del Ministerio de comunicaciones respecto al proceso
de informatizacion de la sociedad

Articulo 8. EI Ministerio de Comunicaciones es el organismo encargado de otorgar la
autorizacion, entendida esta como la licencia concedida a una persona natural o juridica
en el ambito de las TIC, para segln las condiciones que en esta se establecen, proyectar,
instalar, mantener y comercializar programas y aplicaciones informéticas o proveer un
servicio relacionado con lo autorizado.

Articulo 9. Es competencia del Ministerio de Comunicaciones, en el proceso de
informatizacion de la sociedad, en colaboracion con los 6rganos, organismos de la
Administracion Central del Estado, el Banco Central de Cuba, las entidades nacionales y
los 6rganos del Poder Popular, las formas asociativas sin fines de lucro y las organizaciones
politicas, sociales y de masas, de acuerdo con las prioridades econémicas y sociales del
pais, y con su misién y funciones especificas:

a) Organizar, normar y estandarizar la actividad informatica en los 6rganos y organismos
del Estado y del Gobierno a todos los niveles que corresponda;

b) fomentar la produccion de equipamiento vinculado a las TIC e incentivar su
establecimiento en zonas especiales de desarrollo, en correspondencia con las
prioridades de informatizacion del pais;

c) coadyuvar al desarrollo y modernizacion de la infraestructura tecnolégica, que permita
un empleo eficiente de los recursos y garantice la seguridad, calidad y el acceso a
los servicios de las TIC para toda la sociedad, asi como el despliegue y desarrollo de
infraestructuras tecnoldgicas en los sectores productivos y de servicios con impacto en
la sociedad;

d) promover la integracion ordenada de las redes institucionales y de uso publico, en
funcion del acceso a los servicios y que garantice su seguridad;

e) fomentar de forma racional un sistema de centros de datos con condiciones tecnologicas,
respaldo y seguridad adecuados, como soporte al proceso de informatizacion y a las
necesidades de las entidades que lo requieran;

f) potenciar el desarrollo de la infraestructura de telecomunicaciones, en especial el
despliegue de la banda ancha, para garantizar su cobertura nacional y ampliar la
capilaridad en la red de acceso, fundamentalmente con el empleo de tecnologias
inalambricas que incluye la movil;

g) participar en el disefio e implementacién del sistema de gestion integrada del capital
humano del sector de las TIC;

h) impulsar la cooperacion internacional, en funcidn de fortalecer el desarrollo de las TIC
y la participacion del pais en foros internacionales y multilaterales, que permitan la
adopcion de estandares para el desarrollo de las TIC;

1) establecer convenios y alianzas que contribuyan al desarrollo de soluciones, el acceso,
las transferencias de tecnologias y el desarrollo del capital humano;

j) promover el desarrollo y la implementacion de los servicios en linea entre las
instituciones y hacia los ciudadanos, con prioridad en los servicios y tramites de la
poblacion, la gestion del gobierno y el comercio electronico;

k) conducir la elaboracién de los planes para el desarrollo y uso de las TIC en cada sector
de la economia, con prioridad en aquellos que sean estratégicos, asi como a nivel
territorial;
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I) apoyar el fortalecimiento de las entidades especializadas en las TIC, de manera
que haya una mayor integracion y mejor conduccion de los procesos asociados a la
informatizacion de la sociedad, asi como crear alianzas entre las diferentes empresas
y las entidades de ciencia, tecnologia e innovacion del pais para alcanzar los objetivos
estratégicos que se proponga la nacion;

m)garantizar el disefio e instrumentacion de un sistema que perfeccione, armonice y
desarrolle el marco legal que sustente el proceso de informatizacion de la sociedad, asi
como el control y fiscalizacion de su cumplimiento; y

n) coadyuvar a que los procesos de informatizacion se desarrollen con un analisis
organizacional y un enfoque sistémico integrado.

SECCION SEGUNDA
competencia de los érganos, organismos y entidades nacionales del estado y del
Gobierno en el proceso de informatizacion de
la sociedad

Articulo 10. Los érganos, organismos de la Administracion Central del Estado, el
Banco Central de Cuba, las entidades nacionales y los érganos del Poder Popular, de
acuerdo con su mision y funciones especificas aprobadas, desarrollan las acciones que se
establecen mediante el presente Decreto-Ley, en el marco del proceso de informatizacion
de la sociedad cubana.

Articulo 11. El ministro de Comunicaciones propone al Consejo de Ministros para
su aprobacién, con la participacion del Ministerio de Economia y Planificacion, el
Programa Nacional de Informatizacidn, que integre y armonice por cada sector, y a nivel
territorial, las principales prioridades del pais a corto, mediano y largo plazos a los fines
de su incorporacion a los planes de la economia del pais y una vez aprobado realiza su
implementacidn asi como establece los indicadores de dicho Programa que puedan medir
su impacto.

Articulo 12. Los drganos, organismos de la Administracion Central del Estado, el
Banco Central de Cuba, las entidades nacionales y los 6rganos del Poder Popular son los
responsables de implementar en sus planes las actividades que le correspondan dentro del
Programa Nacional de Informatizacién, y su aseguramiento econémico.

TiTULO Il
DESARROLLO DE PROGRAMAS Y APLICACIONES INFORMATICAS
CAPITULO |
INDUSTRIA CUBANA DE PROGRAMAS Y APLICACIONES INFORMATICAS

Articulo 13. Se entiende por programa y aplicacion informatica, conocido como
software, al programa de computacion o conjunto de estos, procedimientos y posible
documentacion y datos asociados, entre los que se encuentran:

a) Programa y aplicacion informatica de cddigo abierto: es aquel que posee licencia
y permite, con mayores 0 menores restricciones, ejecutar, modificar y distribuir la
aplicacién informatica, brinda acceso a sus programas listados de cédigos fuente, con
reconocimiento o no del autor;

b) programa y aplicacion informaética propietario, también llamado software no libre,
software privativo, software privado, software propietario o software de propiedad: es
aquel en el que los usuarios tienen limitadas las posibilidades de usarlo, modificarloo
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redistribuirlo, con o sin modificaciones, o cuyo codigo fuente no esta disponible o el

acceso a este se encuentra restringido.

Articulo 14. El alcance de la industria de programas y aplicaciones informaticas, en lo
adelante la Industria, comprende a las entidades y al trabajador por cuenta propia, cuya
funcién, objeto social o actividad econdmica autorizada es el desarrollo de programas
y aplicaciones informéticas y la prestacion de servicios informéticos asociados a esta
industria.

Articulo 15. El Ministerio de Comunicaciones organiza, coordina y promueve la
Industria, en correspondencia con las prioridades de informatizacion del pais, orientadas
a fortalecer la soberania tecnoldgica, la sustitucion de importaciones y el incremento de
exportaciones.

Articulo 16. Corresponde al Ministerio de Comunicaciones implementar el sistema
de control administrativo de inscripcion de los programas y aplicaciones informaticas
y de los servicios asociados a las TIC, que se pretendan comercializar, asi como sus
desarrolladores.

Articulo 17. El Ministerio de Comunicaciones adopta las acciones necesarias, en
coordinacion con los organismos competentes, para incrementar la produccion nacional y
las exportaciones de programas y aplicaciones informaticas de la Industria.

Articulo 18. El Ministerio de Comunicaciones, en coordinacién con los organismos
competentes, y para perfeccionar los mecanismos de gestion, actualizacion, socializacién
y comercializacion de servicios, contenidos digitales y dispositivos informaticos, adopta
las acciones necesarias en cuanto a:

a) Establecer una plataforma nacional que incentive la generacion de contenidos y
garantice la posibilidad de socializarlos, dirigidos a fortalecer la identidad, el respeto y
el conocimiento a la cultura e historia nacional, asi como a preservar los valores de la
sociedad cubana;

b) promover la ampliacion de capacidades y el uso de Internet, con precios cada vez mas
accesibles y competitivos;

c) controlar que se establezcan modelos de negocios entre el operador de redes de
telecomunicaciones y los proveedores de servicios, programas y aplicaciones
informaticas, de manera que se estimule la produccién de contenidos y servicios
digitales nacionales; y

d) favorecer que se implemente unaestrategiade precios asequible paralacomercializacién
de los dispositivos informaticos, la produccién de aplicaciones y contenidos, asi como
el uso racional de la infraestructura.

Articulo 19. El Ministerio del Comercio Exterior y la Inversién Extranjera, en
coordinacion con el de Comunicaciones, establece e implementa la estrategia para la
exportacion de programas y aplicaciones informaticas, servicios y contenidos digitales.

Aurticulo 20. Los ministerios de Culturay de Ciencia, Tecnologia y Medio Ambiente, en
lo referido al derecho de autor y a la propiedad intelectual respectivamente, en coordinacion
con el Ministerio de Comunicaciones, establecen las normas para la proteccion a los
autores y titulares de programas y aplicaciones informaticas, a partir de las necesidades
del desarrollo cientifico y tecnoldgico del pais en la explotacion de este tipo de creacion,
asi como los mecanismos que garanticen la proteccion del patrimonio nacional.

Articulo 21. EI Ministerio de Comunicaciones, con la participacion del de Economia
y Planificacion, establece el disefio econémico que permita aumentar y diversificar las
fuentes de financiamiento, en respaldo a la modernizacion de la infraestructura tecnolégica,
asi como a las prioridades del Programa Nacional de Informatizacion.
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Articulo 22. Los operadores de redes de telecomunicaciones y los proveedores de
servicios TIC garantizan la oferta de tarifas preferenciales para impulsar las capacidades
tecnoldgicas de las entidades de programas y aplicaciones y servicios informaticos;
de igual manera, los suministradores de equipamiento informatico establecen precios
preferenciales, comparables a los internacionales, a las entidades que desarrollan
programas y aplicaciones informéticas y servicios informaticos.

CAPITULO II
PROGRAMAS Y APLICACIONES INFORMATICAS DE CODIGO ABIERTO

Articulo 23. El Estado promueve la utilizacion de programas y aplicaciones informaticas
que utilicen plataformas de cddigo abierto y de produccion nacional, con el objetivo de
priorizar su uso e incrementar la soberania tecnoldgica y la seguridad nacional.

Articulo 24. El Ministerio de Comunicaciones es el responsable de elaborar, establecer
y controlar el plan para la migracién de programas y aplicaciones informaticas propietarios
hacia plataformas de cddigo abierto de produccion nacional, en coordinacion con los
organos y organismos de la Administracion Central del Estado y el Banco Central de
Cuba, asi como de adoptar las medidas que garanticen brindar servicios de asesoria
técnica, formacion del personal y acceso a las aplicaciones de cédigo abierto.

Articulo 25. La migracion de programas y aplicaciones informéticas propietarios
hacia plataformas de codigo abierto y de produccion nacional se aplica a los 6rganos,
organismos de la Administracion Central del Estado y el Banco Central de Cuba; esta
migracion se realiza de forma ordenada y progresiva, y donde sea imprescindible coexiste
con los sistemas propietarios, siempre que satisfagan los requerimientos de seguridad y
las necesidades de informatizacion de cada entidad.

TITULO 1l
GOBIERNO Y COMERCIO ELECTRONICO
CAPITULO |
GOBIERNO ELECTRONICO

Articulo 26. El Estado incorpora el Gobierno Electronico en la prestacion de sus
servicios y tramites, la difusion de informacién e interaccién con la poblacion.

Articulo 27. El Gobierno Electronico es el uso de las TIC en la gestion de la
administracion publica para incrementar su eficacia y eficiencia, con la finalidad de mejorar
la informacion y los servicios ofrecidos a los ciudadanos, incrementar la transparencia del
sector publico y la participacion de la poblacion.

Articulo 28. EI Ministerio de Comunicaciones, en coordinacion con otros 0rganos,
organismos de la Administracion Central del Estado y el Banco Central de Cuba, elabora
las propuestas de acciones para implementar el Gobierno Electrénico.

Articulo 29. Los organos, organismos de la Administracion Central del Estado, el
Banco Central de Cuba, las entidades nacionales y los 6rganos del Poder Popular aplican
las acciones aprobadas para establecer el Gobierno Electrénico, con el objetivo de
garantizar el maximo aprovechamiento de las TIC y la prestacién de servicios eficientes
a la poblacion.

Articulo 30. Los organos, organismos de la Administracion Central del Estado, el Banco
Central de Cuba, las entidades nacionales y los 6rganos del Poder Popular que tengan
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a su cargo Registros Pablicos, son responsables de su informatizacion y de priorizar su
ejecucion.

Articulo 31. Los documentos en formato digital firmados electronicamente con el
empleo de certificados digitales de la Infraestructura Nacional de Llave Pablica, conforme
a las regulaciones establecidas por la Ley, prueban la autenticidad de la elaboracién de
estos y son reconocidos como validos, con plena eficacia por las autoridades y funcionarios
publicos a todos los efectos procedentes.

Articulo 32. El Ministro de Justicia, en el marco de su competencia, con la colaboracion
de los ministerios del Interior y de Comunicaciones y demas érganos y organismos de la
Administracion Central del Estado, que correspondan, propone, 0 emite en su caso, las
disposiciones juridicas que resulten necesarias para dotar de validez legal los documentos
en formato digital.

Articulo 33. Los datos de caracter personal en soporte electronico solo se pueden
revelar a terceros que posean interés legitimo debidamente acreditado ante autoridad
competente o que estén autorizados por el titular de estos datos; ante el incumplimiento
de lo dispuesto, se procede conforme a lo establecido en la legislacion vigente.

Articulo 34. El jefe de la Oficina Nacional de Estadisticas e Informacion, en coordinacion
con el Ministerio de Comunicaciones, establece los procedimientos, normativas y
estandares tecnoldgicos que garanticen la interoperabilidad de la informacién a nivel
nacional y la comparabilidad en el &mbito internacional.

Articulo 35. Los 6rganos, organismos de la Administracion Central del Estado, el Banco
Central de Cuba, las entidades nacionales y los érganos del Poder Popular determinan los
servicios que brindan a la poblacion, facilitan y optimizan los tramites y el acceso a la
informacion, asi como la atencion ciudadana en linea, y son responsables del uso de las
plataformas tecnolégicas que protejan los datos del usuario y garanticen la veracidad y
autenticidad de la informacion.

Articulo 36. Los ministerios de Educacién y Educacion Superior incluyen tematicas de
Gobierno Electrénico en los planes de estudio en todos los niveles de ensefianza, segln
corresponda.

Articulo 37. Las entidades aportan, en el ejercicio de sus funciones, los recursos
materiales y humanos, asi como la capacitacion necesaria para el desarrollo y uso de las
TIC.

CAPITULO Il
COMERCIO ELECTRONICO

Articulo 38. ElI Comercio Electronico es la actividad comercial que se desarrolla
mediante la utilizacién de las TIC que comprende promocidn, negociacion de precios y
condiciones de contratacidn, facturacién y pago, entrega de bienes o servicios, asi como
servicios de posventa, entre otros.

Articulo 39. Corresponde al Ministerio del Comercio Interior, con la participacién de
los de Comercio Exterior y la Inversién Extranjera, y de Comunicaciones, en coordinacion
con los organismos mencionados en los articulos 43 y 44, desarrollar las acciones para
implementar el Comercio Electrénico, asi como la exportacion e importacion de bienes y
servicios vinculados a este.

Articulo 40. Los organos, organismos de la Administracion Central del Estado, el Banco
Central de Cuba, las entidades nacionales y los organos del Poder Popular y el sistema
empresarial, de acuerdo con sus funciones, crean las condiciones para el desarrollo y la
participacion en el Comercio Electronico y realizan actividades de capacitacion a los
directivos, técnicos y especialistas en esta esfera.
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Articulo 41. Las personas naturales y juridicas que participen en actividades de
Comercio Electronico han de cumplir con la legislacion vigente en materia de comercio.

Articulo 42. Las personas naturales y juridicas que provean bienes y servicios por
medios digitales estan obligadas a desarrollar un entorno técnicamente seguro para las
transacciones comerciales en las que operan, de acuerdo con la legislacién vigente.

Articulo 43. Corresponde a los drganos y organismos de la Administracion Central del
Estado implementar, en el marco de su competencia, las acciones y medidas siguientes:
a) El Ministerio de Comunicaciones garantiza que los proveedores de servicios brinden

la conectividad necesaria con la debida seguridad, para desarrollar el Comercio

Electronico en el pais;

b) el Ministerio de Economia y Planificacion prioriza, segun las condiciones existentes,
los recursos a destinar por el sistema empresarial para la seguridad, supervision y
desarrollo del Comercio Electrénico;

c) el Ministerio de Justicia, con la participacion de los del Comercio Exterior y la Inversion
Extranjera, y del Comercio Interior, aprueba las disposiciones juridicas que resulten
necesarias para el intercambio de los documentos en formato digital, relacionados con
el Comercio Electronico;

d) El Ministerio del Transporte realiza los estudios y establece las normas para garantizar
los servicios de transportacion asociados al Comercio Electronico;

e) el Ministerio del Comercio Interior, en el marco de su competencia, establece las
disposiciones normativas para garantizar el adecuado desarrollo del Comercio
Electrénico y las medidas de seguridad, asi como los procedimientos de control
necesarios;

f) el Ministerio de Cultura establece las disposiciones que le correspondan acerca de la
Proteccidn de los Derechos de Autor sobre obras intelectuales que se comercializan a
través del Comercio Electronico; y

g) los ministerios de Educacion y Educacidn Superior incluyen teméticas de Comercio
Electronico en los planes de estudio en todos los niveles de ensefianza, segun
corresponda.

Articulo 44. El Banco Central de Cuba evalta y autoriza los instrumentos de pago y
sus proveedores de servicios, las infraestructuras y los mecanismos para el procesamiento
de los pagos por via electronica.

TITULO IV
SEGURIDAD DE LAS TECNOLOGIAS DE LA INFORMACION Y LA
COMUNICACION Y LA DEFENSA NACIONAL
CAPITULO |
SEGURIDAD DE LAS TECNOLOGIAS DE LA INFORMACION Y LA
COMUNICACION

Articulo 45. El Estado identifica las Infraestructuras Criticas de las TIC y su seguridad
y proteccion para un correcto funcionamiento.

Articulo 46. Las Infraestructuras Criticas de las Tecnologias de la Informacién y la
Comunicacion son aquellas que soportan los componentes, procesos y servicios esenciales
que garanticen las funciones y la seguridad a los sectores estratégicos de la economia, a
la Seguridad y Defensa Nacional y a los servicios que brinde la Administracion Publica.

Articulo 47. El Ministerio de Comunicaciones, en coordinacion con los ministerios
de las Fuerzas Armadas Revolucionarias y del Interior, establece el Programa para
el Fortalecimiento de la Ciberseguridad y coordina la participacion en las actividades
internacionales requeridas a ese fin e implementa su control y fiscalizacion.
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Aurticulo 48. Los 6rganos, organismos de la Administracion Central del Estado, el Banco
Central de Cuba, las entidades nacionales y los 6rganos del Poder Popular implementan
las acciones que se corresponden con la politica y estrategias de seguridad de las TIC
aprobadas, que se establecen en el programa para su fortalecimiento; entre estas acciones
se tienen en cuenta:

a) Las soluciones y la infraestructura que garanticen la autenticacion, seguridad,
legitimidad y autenticidad para el proceso de informatizacion del pais;

b) la seguridad de los sistemas tecnolégicos que procesan informacion clasificada o sirven
de sustento a las Infraestructuras Criticas de las TIC,

¢) la investigacion, desarrollo, asimilacién tecnologica y soporte de soluciones para la
seguridad de las TIC de forma sostenible;

d) el perfeccionamiento del proceso de compatibilizacién de los servicios, tecnologias e
inversiones con los érganos de la defensa;

e) la certificacion y supervision de las soluciones, servicios y la infraestructura tecnoldgica; y

f) laactividad de gestion, control, fiscalizacion y actuacion ante incidentes de la seguridad
de las TIC.

Articulo 49. Las personas naturales, usuarios de las TIC, cumplen, en lo que a ellas
corresponde, con el programa vigente de fortalecimiento de la seguridad de las TIC.

) CAPITULO Il ]
DE LAS TECNOLOGIAS DE LA INFORMACION Y LA COMUNICACION
PARA LA SEGURIDAD Y LA DEFENSA NACIONAL

Articulo 50. EI Ministerio de Comunicaciones, con la participacion de los ministerios
de las Fuerzas Armadas Revolucionarias, y del Interior, coordinay establece las acciones
que permitan mejorar paulatinamente las condiciones de fiabilidad, estabilidad y el uso
seguro de las TIC, para respaldar la seguridad y la defensa nacional, de forma paralela con
la informatizacién de la sociedad.

Articulo 51. Los ministerios de las Fuerzas Armadas Revolucionarias, y del Interior,
definen los requerimientos técnicos, organizativos y de seguridad de los servicios de
interés para el pais, soportados en sus infraestructuras tecnologicas.

Articulo 52. Los 6rganos, organismos de la Administracion Central del Estado, el Banco
Central de Cuba, las entidades nacionales y los 6rganos del Poder Popular organizan
sus servicios de las TIC, en coordinacion con los ministerios de las Fuerzas Armadas
Revolucionarias, y del Interior, para responder a las necesidades que el pais requiera en
situaciones excepcionales y las vinculadas a la seguridad y la defensa nacional.

TITULO V
INVESTIGACION, DESARROLLO, INNOVACION TECNOLOGICA
Y CAPITAL HUMANO
CAPITULO |
INVESTIGACION, DESARROLLO E INNOVACION TECNOLOGICA

Articulo 53. Corresponde al Ministerio de Ciencia, Tecnologia y Medio Ambiente, en
coordinacion con los de Educacién Superior y de Comunicaciones, establecer un programa
de ciencia, tecnologia e innovacion de las TIC que aproveche las potencialidades del
capital humano, de manera especial en las universidades y centros de investigacion.
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Articulo 54. Los ministerios de Ciencia, Tecnologia y Medio Ambiente, y de
Comunicaciones, en coordinacion con los 6rganos, organismos de la Administracion
Central del Estado, el Banco Central de Cuba, las entidades nacionales y los 6rganos
del Poder Popular, establecen los programas de ciencia, tecnologia e innovacion y las
acciones que promuevan la investigacion cientifica e industrial en esta especialidad, de
conformidad con los objetivos del presente Decreto-Ley.

Aurticulo 55. Los 6rganos, organismos de la Administracion Central del Estado, el Banco
Central de Cuba, las entidades nacionales y los 6rganos del Poder Popular implementan las
acciones que se corresponden con el programa vigente de ciencia, tecnologia e innovacion
de las TIC y han de garantizar el acceso a Internet de los profesionales.

Articulo 56. EI Ministerio de Industrias, en coordinacion con el de Comunicaciones,
disefa la estrategia para reducir gradualmente la obsolescencia tecnolégica con sus planes
de produccién y sostenibilidad, a partir de las prioridades de informatizacion de la
sociedad.

CAPITULO Il
CAPITAL HUMANO

Articulo 57. El Ministerio de Comunicaciones fomenta programas de calificacion y
adiestramiento, a fin de ampliar y actualizar la especializacion en las diferentes ramas de las
TIC, con especial énfasis en la ciberseguridad, los programas y aplicaciones informaticas
de codigo abierto, el desarrollo técnico y profesional, asi como los programas de apoyo
a la educacion tecnoldgica, en coordinacion con las instituciones de educacion media y
superior del pais.

Articulo 58. Los ministerios de Educacion y Educacion Superior en coordinacion con
el de Comunicaciones, desarrollan acciones que:

a) Impulsen lainvestigacion, desarrollo, innovaciony produccionenlas TIC y contribuyan
a implementar la introduccion de los resultados obtenidos;

b) implementen modelos educativos en todos los niveles de ensefianza, que generen el
capital humano con las capacidades para desarrollar, sostener y utilizar las TIC; y

c) desarrollen los programas de capacitacion en las diferentes ramas de las TIC, acorde
con su complejidad y evolucidn tecnoldgica.

Articulo 59. Los ministerios de Comunicaciones y de Trabajo y Seguridad Social, de
acuerdo con sus funciones, desarrollan acciones encaminadas a:

a) Actualizar periodicamente los calificadores y jerarquizar los cargos, a partir de
la idoneidad demostrada para los diferentes perfiles y el conocimiento real, con la
participacion de la organizacion sindical del nivel correspondiente;

b) perfeccionar el proceso de planificacion de la formacion, asi como la demanda y
distribucion de la fuerza de trabajo calificada; y

c) desarrollar el teletrabajo, en coordinacion con los demas 6rganos y organismos de la
Administracion Central del Estado.

TITULO VI
REGULACION, CONTROL Y FISCALIZACION DEL PROCESO DE
INFORMATIZACION EN LA SOCIEDAD CUBANA CAPITULO |
REGULACION, CONTROL Y FISCALIZACION

Articulo 60. EI Ministerio de Comunicaciones, con la participacion de los del Interior y
de las Fuerzas Armadas Revolucionarias, designa las unidades organizativas y entidades
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que garanticen la regulacion, control y fiscalizacion para asegurar el cumplimiento de lo
que establece el presente Decreto-Ley.

Articulo 61. Todo proveedor de servicios publicos de las TIC tiene que brindar al
Ministerio de Comunicaciones la informacién que este determine para el cumplimiento
de sus funciones.

Articulo 62. Corresponde a los 6rganos, organismos de la Administracion Central
del Estado, el Banco Central de Cuba, las entidades nacionales y los érganos del Poder
Popular, las formas asociativas sin fines de lucro, las cooperativas y las organizaciones
politicas, sociales y de masas, instrumentar el proceso de informatizacion en su esfera de
actividades e implementar el control y fiscalizacion que corresponda.

Articulo 63. La Contraloria General de la Republica, con la participacion de los
ministerios del Interior, de Finanzas y Precios y de Comunicaciones establece las
directrices para el desarrollo de la auditoria a las TIC y la evaluacion del Sistema de
Control Interno asociado a estas y a la actividad de Comercio Electrénico.

Articulo 64. Las personas naturales y juridicas, sometidas al control y fiscalizacion
en la esfera de las TIC, colaboran y facilitan la gestion de los funcionarios de las
correspondientes entidades o unidades organizativas encargadas de estas funciones, sin
perjuicio de los derechos constitucionalmente reconocidos.

Articulo 65. Las autoridades de orden publico prestan proteccion y auxilio a los
funcionarios de las correspondientes entidades o unidades organizativas de control y
fiscalizacion en la esfera de las TIC.

CAPITULO Il
MEDICION DEL PROCESO DE INFORMATIZACION EN LA SOCIEDAD
CUBANA

Articulo 66. Los drganos, organismos de la Administracion Central del Estado, el
Banco Central de Cuba, las entidades nacionales y los 6érganos del Poder Popular realizan
mediciones de los impactos del proceso de informatizacion, para lo que tienen en cuenta,
entre otros, la reduccion de gastos, la optimizacion de la fuerza de trabajo y la calidad del
servicio o producto.

Articulo 67. La Oficina Nacional de Estadisticas e Informacion:

a) Incluye en el Sistema de Informacion Estadistico Nacional los indicadores, definiciones

metodoldgicas y procedimientos de control de la informatizacion de la sociedad; y
b) con la colaboracion de los ministerios del Comercio Exterior y la Inversidn Extranjera,

del Comercio Interior y de Economia y Planificacion, establece los procedimientos de

control estadisticos, los indicadores sobre los bienes y servicios que se comercialicen
electronicamente y sus definiciones metodoldgicas.

TiTuLo VIl
CONTRAVENCIONES Y SANCIONES ASOCIADAS A LAS TECNOLOGIAS
DE LA INFORMACION Y LA COMUNICACION Y LOS RECURSOS
ADMINISTRATIVOS PARA SU IMPUGNACION
CAPITULO I
DE LAS CONTRAVENCIONES ASOCIADAS A LAS TECNOLOGIAS DE LA
INFORMACION Y LA COMUNICACION
Articulo 68. Se consideran contravenciones asociadas a las TIC, siempre que no
constituyan delitos, las violaciones siguientes:
a) Comercializar programas, aplicaciones y servicios informaticos asociados a estos sin
la autorizacion de los organismos competentes de acuerdo con la legislacion vigente;
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b) fabricar, comercializar, transferir, instalar equipos y demas dispositivos para brindar,
facilitar o recibir servicios asociados a las TIC, sin la correspondiente autorizacion;

c) disefar, distribuir o intercambiar codigos de virus informaticos u otros programas
malignos entre personas naturales o juridicas; se exceptla la informacion enviada por
usuarios a la autoridad competente para su analisis e investigacion;

d) adicionar algin equipo de telecomunicaciones/TIC o introducir cualquier tipo de
programas y aplicaciones informaticas en una red de datos, ya sea a través de soportes
removibles o mediante acceso a redes externas sin la autorizacion del titular, o no
garantizar su compatibilizacion con las medidas de seguridad establecidas para la
proteccion de la red de datos;

e) acceder sin la autorizacion o agredir a cualquier sistema de computo conectado a las
redes publicas de transmision de datos y la usurpacion de los derechos de acceso de
usuarios debidamente autorizados;

f) hospedar un sitio en servidores ubicados en un pais extranjero, que no sea como espejo
o réplica del sitio principal en servidores ubicados en territorio nacional;

g) interferir, interceptar, alterar, dafiar o destruir datos, informacion, soportes informaticos,
programas o sistemas de informacidn y comunicacion de servicios publicos, sociales y
administrativos;

h) realizar acciones de comprobacion de vulnerabilidades contra sistemas informaticos
nacionales o extranjeros, sin la debida autorizacion; y

i) difundir, a través de las redes publicas de transmision de datos, informacion contraria
al interés social, la moral, las buenas costumbres y la integridad de las personas.

CAPITULO II
DE LAS SANCIONES

Articulo 69. A la persona natural que contravenga lo dispuesto en los incisos a), e) y
f) del Articulo 68 se le impone una multa de mil pesos ($ 1 000 CUP); en caso de ser una
persona juridica, la multa que se le impone es de cinco mil pesos ($ 5 000 CUP).

Articulo 70. A la persona natural que contravenga lo dispuesto en los restantes incisos
del Articulo 68 se le impone una multa de tres mil pesos  ($ 3 000 CUP); en caso de ser
una persona juridica, la multa que se le impone es de diez mil pesos ($10 000 CUP).

Articulo 71. A los responsables de la comision de contravenciones establecidas por
el presente Decreto-Ley y sus disposiciones complementarias, ademas de la sancion de
multa, se les puede imponer las accesorias siguientes:

a) Decomiso de los equipos y medios utilizados para cometer las contravenciones

previstas en el Articulo 68;

b) suspension de la licencia de forma temporal o la cancelacién definitiva; y
c¢) clausura de las instalaciones.

Articulo 72. La accion administrativa por parte de la autoridad facultada para exigir
responsabilidad por las contravenciones reguladas en este Decreto-Ley se aplica
inmediatamente a partir de que se detectan y se identifique al comisor.

Articulo 73. Las sanciones previstas en el presente Decreto-Ley se aplican sin perjuicio
de la responsabilidad civil, penal, material u otra que pueda ser exigible.

Articulo 74. Los equipos y medios decomisados pasan sin derecho a pago alguno al
dominio del Ministerio de Comunicaciones.

Articulo 75. Se faculta al Ministro de Comunicaciones a reglamentar el procedimiento
y destino de los equipos y medios decomisados.

Articulo 76. Contra las sanciones previstas en el presente Decreto-Ley se cumple
lo establecido en la legislacion vigente. No procede la reclamacion por los beneficios
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dejados de percibir a resultas de los dafios o perjuicios que pudieran ocasionarse por las
medidas aplicadas.
CAPITULO Il
DE LAS AUTORIDADES FACULTADAS PARA LA IMPOSICION DE
SANCIONES
Articulo 77. Los inspectores designados por el Ministerio de Comunicaciones y por las
administraciones locales del Poder Popular quedan facultados para imponer la sancion de
multa establecida; ademas de proponer y asistir en la aplicacion del decomiso, una vez
aprobado por la autoridad facultada designada por el Ministerio de Comunicaciones, a los
que infrinjan lo dispuesto en el presente Decreto-Ley y sus disposiciones complementarias.
Articulo 78. Los inspectores designados por el Ministerio de Comunicaciones y por las
administraciones locales del Poder Popular quedan facultados para realizar la retencién
de los objetos sujetos a decomiso, a fin de garantizar su conservacion y custodia, previo
inventario, e inician el expediente correspondiente; en los casos que asi se requiera, son
auxiliados en sus actuaciones por la Policia Nacional Revolucionaria.

CAPITULO
v
DE LOS RECURSOS Y PLAZOS DE PRESCRIPCION
SECCION PRIMERA
de los Recursos de apelacion y Reforma

Articulo 79. Contra las sanciones de multa impuestas por los inspectores a que se
refieren los articulos anteriores, cabe la presentacion de Recurso de Apelacidon ante el jefe
de la entidad o unidad organizativa de control y fiscalizacion del area bajo su jurisdiccién
y competencia, en el plazo de quince dias habiles, contados a partir de la fecha de su
notificacidn, el que lo resuelve en el plazo de hasta sesenta dias habiles.

Articulo 80. Procede el Recurso de Reforma ante el jefe de la entidad o unidad
organizativa de control y fiscalizacién del area bajo su jurisdiccion y competencia en
el plazo de quince dias habiles contados a partir de la fecha de su notificacion, contra la
sancion de decomiso impuesta por la referida autoridad, quien lo resuelve en el plazo de
hasta sesenta dias habiles, contados a partir de su interposicion.

Articulo 81. El jefe de la entidad o unidad organizativa de control y fiscalizacion puede
declarar inadmisibles los Recursos de Apelacion y de Reforma cuando estos se presenten
fuera de los términos establecidos. Contra la decisidn del jefe de la entidad o unidad
organizativa de control y fiscalizacion procede Recurso de Alzada.

SECCION SEGUNDA
del Recurso de alzada
Acrticulo 82. Contra la resolucion que desestime en todo o en parte el Recurso de
Apelacion o Reforma, segun el caso, interpuesto en primera instancia ante el jefe de la
entidad o unidad organizativa de control y fiscalizacion del area bajo su jurisdiccion y
competencia, procede Recurso de Alzada ante el Ministro de Comunicaciones, en el plazo
de quince dias habiles, contados a partir de la notificacion de la resolucion anterior.
Acrticulo 83. El Recurso de Alzada es resuelto por el Ministro de Comunicaciones en
el plazo de hasta sesenta dias habiles, contados a partir de su interposicion; contra esta
decision no cabe recurso alguno por via administrativa.
Acrticulo 84. El Ministro de Comunicaciones puede declarar inadmisible el Recurso de
Alzada cuando este se presente extemporaneo.
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Articulo 85. Contra la resolucion que resuelve el Recurso de Alzada, solo procede
interponer en un término de treinta dias, contados a partir de la notificacion de aquella,
demanda administrativa en la via judicial, de acuerdo con el procedimiento establecido en
la legislacion de procedimiento civil, administrativo, laboral y econdmico.

Articulo 86. Las resoluciones que resuelven los recursos de Apelacion, de Reforma
y de Alzada se hacen firmes una vez decursado el término legalmente establecido para
impugnarlas en la via administrativa o judicial, segin sea el caso, sin perjuicio del
Procedimiento de Revision que se establece en la presente.

Articulo 87. EI Ministro de Comunicaciones excepcionalmente, puede revisar de oficio
o por solicitud del reclamante la decision adoptada y revocarla, antes de que se haya
establecido proceso en la via judicial, siempre que la decision sea favorable a la persona
reclamante.

El Procedimiento de Revision, expresado en el parrafo anterior, procede cuando existan
hechos o pruebas demostrativas que no pudieron ser presentadas en el momento procesal
oportunoy que resulten trascendentes al fondo del asunto, o se demuestre que la resolucion
impugnada infringe la ley por ser improcedente, arbitraria o ilegal.

SECCION TERCERA
de los plazos de prescripcion

Articulo 88. La accion administrativa por parte de la autoridad facultada para exigir
responsabilidad por las contravenciones reguladas en este Decreto-Ley prescribe
transcurrido un afio después de su deteccion y no haber sido identificado el comisor.

Articulo 89. Los plazos para la aplicacion de las multas, el decomiso y demas medidas
por la autoridad facultada, previstas en los articulos 69, 70 y 71 del presente Decreto-Ley,
prescriben al afio si no se ejecutan.

El término de prescripcion se interrumpe por cualquier accion realizada por la citada
autoridad, tendente a hacerla efectiva.

Después de cada interrupcion, el término de prescripcion comienza a decursar
nuevamente.

DISPOSICIONES ESPECIALES

PRIMERA: Se faculta al Ministro de Comunicaciones para dictar, en el &mbito de su
competencia, las disposiciones juridicas que correspondan para la aplicacion de lo
establecido en el presente Decreto-Ley.

SEGUNDA: Se faculta a los ministros de las Fuerzas Armadas Revolucionarias y del
Interior a adecuar para sus sistemas lo establecido en el presente Decreto-Ley, de
conformidad con sus estructuras.

DISPOSICIONES FINALES

PRIMERA: El Consejo de Ministros queda encargado de dictar las disposiciones
complementarias sobre la Industria de Programas y Aplicaciones Informaticas y sobre
la Seguridad de las Tecnologias de la Informacién y la Comunicacion y la Defensa del
Ciberespacio Nacional.

SEGUNDA: Los jefes de los organos, organismos de la Administracion Central del
Estado, el Banco Central de Cuba, las entidades nacionales y los érganos del Poder
Popular, en el marco de su competencia dictan las disposiciones legales, realizan el control
y la fiscalizacion y establecen las coordinaciones que resulten necesarias, relativas a la
aplicacion del presente Decreto-Ley.

TERCERA: El glosario de términos y definiciones anexo al presente Decreto-Ley para
su mejor comprension, forma parte de su contenido.
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CUARTA: Derogar las disposiciones siguientes:
1) Acuerdo No. 5586, de 26 de diciembre de 2005, del Consejo de Ministros, que aprueba
los Lineamientos para el desarrollo en Cuba del Comercio Electrénico; y

2) Acuerdo No. 6058, de 9 de julio de 2007 del Comité Ejecutivo del Consejo de Ministros,
que aprueba los Lineamientos de Seguridad de las tecnologias de la informacion.
PUBLIQUESE en la Gaceta Oficial de la Republica de Cuba.

DADO en el Palacio de la Revolucion, en La Habana, a los 17 dias del mes de diciembre

de 2018.

Miguel Diaz-Canel Bermudez
Presidente del Consejo de Estado
ANEXO
GLOSARIO DE TERMINOS Y DEFINICIONES

1) documento en formato digital: Es un tipo de contenido que proporciona informacion
0 datos, que puede ser procesado, trasmitido o almacenado y tiene la capacidad de
proporcionar informacion de una persona a otra.

2) entidad: Todos los drganos, organismos y entidades nacionales del Estado y del
Gobierno, sistema empresarial y unidades presupuestadas, el Banco Central de Cuba
y demas instituciones financieras, las cooperativas, las empresas mixtas, las formas
asociativas sin &nimos de lucro y las organizaciones politicas, sociales y de masas.

3) operador de redes de telecomunicaciones: Persona juridica a la que se le otorga una
concesion administrativa o autorizacion, de acuerdo con la legislacion vigente, para
la instalacion, operacion, explotacion, mantenimiento y comercializacion de redes de
telecomunicaciones, para ofrecer servicios publicos de telecomunicaciones a usuarios
finales.

4) Organos, organismos de la administracion central del estado, el Banco central
de cuba, las entidades nacionales y los drganos del Poder Popular: Todos los
organos superiores del Estado y del Gobierno, los 6rganos locales del Poder Popular,
los organismos de la Administracion Central del Estado, las organizaciones superiores
de direccion empresarial que incluye a la Empresa de Telecomunicaciones de Cuba
S.A.

5) Proveedor de servicios publicos de las TIC: Persona natural o juridica, autorizada
para prestar servicios de las TIC a terceros.

6) servicios de las TIC: Son aquellos servicios de provision de hospedaje y alojamiento;
de aplicaciones; y de servicios informaticos.



